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Auftragsverarbeitungsvertrag

1 Einleitung, Geltungsbereich, Definitionen

11

1.2

1.3

Dieser Vertrag regelt die Rechte und Pflichten von Forstbetrieb, Forstbe-
triebsgemeinschaft und/oder Waldbesitzervereinigung (im Folgenden
»2Auftraggeber®) und der TimberTom GmbH (im Folgenden ,Auftragneh-
mer“) (im Folgenden ,Parteien“ genannt) im Rahmen einer Verarbeitung
von personenbezogenen Daten im Auftrag.

Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbei-
ter des Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer
(Subunternehmer) personenbezogene Daten des Auftraggebers in des-
sen Auftrag verarbeiten.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition
in der EU-Datenschutz-Grundverordnung zu verstehen. In diesem Sinne
ist der Auftraggeber der ,Verantwortliche®, und der Auftragnehmer der
~2Auftragsverarbeiter”. Soweit Erklarungen im Folgenden ,schriftlich® zu
erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen
konnen Erklarungen auch in anderer Form erfolgen, soweit eine ange-
messene Nachweisbarkeit gewahrleistet ist.

2 Gegenstand und Dauer der Verarbeitung

2.1
2.1.1

2.1.2

2.2

Gegenstand der Verarbeitung

Der Auftraggeber hat die Moglichkeit, Gber den Verkauferbereich der Website
eine Kundenliste hochzuladen. TimberTom versendet eine Email an die Kun-
den und Interessenten des Auftraggebers, um sie darauf aufmerksam zu ma-
chen, dass der Brennholzverkauf kinftig Uber TimberTom erfolgt. Zusatzlich
wird den Kunden und Interessenten per Email die Aufnahme in einen Newslet-
ter angeboten, zu dem sich der Kunde per Double-Opt-In anmelden kann.

Die Verarbeitung beruht auf dem zwischen den Parteien bestehenden Dienst-
leistungsvertrag zur Nutzung der Brennholzhandelsplattform TimberTom.de
(im Folgenden ,Hauptvertrag®), geregelt. Dieser wird in den AGB der Website
TimberTom geregelt.

Dauer der Verarbeitung

Die Verarbeitung beginnt mit Abschluss des Hauptvertrags und erfolgt auf un-
bestimmte Zeit. Der vorliegende Vertrag kann von jeder Vertragspartei mit einer
Frist von drei Monaten ordentlich gektindigt werden. Das Recht zur aul3eror-
dentlichen Kiindigung aus wichtigem Grund bleibt unberthrt. Der vorliegende
Vertrag wird ebenfalls mit Beendigung des Hauptvertrags beendet.
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3 Art, Zweck und Betroffene der Datenverarbeitung:

3.2

3.3

3.4

Art der Verarbeitung

Der Auftraggeber tbermittelt zu selbstgewahlten Zeiten Daten seiner Kunden
und Interessenten uber die Website wie oben beschrieben an den Auftragneh-
mer. Dieser speichert die Daten in einem Datenzentrum und verschickt an die
Kunden und Interessenten Nachrichten. Die Verarbeitung dient dem Zweck die
bestehenden Kunden und Interessenten darauf aufmerksam zu machen, dass
der Brennholzverkauf des Auftraggebers kiinftig Uber TimberTom erfolgt.

Art der Daten
Es werden folgende Daten verarbeitet:

o Anrede, Kommunikationsdaten, Vor-und Zuname, Email-Adresse, Adresse,
Kundengruppe

Kategorien der betroffenen Personen
Von der Verarbeitung betroffen sind:

e Kunden des Auftraggebers, Interessenten des Auftraggebers
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4 Pflichten des Auftragnehmers

4.1

4.2

4.3

4.4

4.5

4.6

Der Auftragnehmer verarbeitet personenbezogene Daten ausschliel3lich
wie vertraglich vereinbart oder wie vom Auftraggeber angewiesen, es sei
denn, der Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung
verpflichtet. Sofern solche Verpflichtungen fir ihn bestehen, teilt der Auf-
tragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei
denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer ver-
wendet dariiber hinaus die zur Verarbeitung Giberlassenen Daten fur
keine anderen, insbesondere nicht flr eigene Zwecke.

Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die
Grundsatze ordnungsgemaler Datenverarbeitung.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulich-
keit streng zu wahren.

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten
kénnen, haben sich schriftlich zur Vertraulichkeit zu verpflichten, soweit
sie nicht bereits gesetzlich einer einschlagigen Geheimhaltungspflicht un-
terliegen.

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung einge-
setzten Personen vor Beginn der Verarbeitung mit den relevanten Best-
Immungen des Datenschutzes und dieses Vertrags vertraut gemacht wur-
den. Entsprechende Schulungs- und SensibilisierungsmalRnahmen sind
angemessen regelmalig zu wiederholen. Der Auftragnehmer tragt dafir
Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich
der Erfillung der Datenschutzanforderungen laufend angemessen ange-
leitet und Gberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung unterstitzt der Auf-
tragnehmer den Auftraggeber soweit erforderlich bei der Erfullung seiner
datenschutzrechtlichen Pflichten, insbesondere bei Erstellung und Fort-
schreibung des Verzeichnisses der Verarbeitungstatigkeiten, bei Durch-
fuhrung der Datenschutzfolgeabschatzung und einer notwendigen Kon-
sultation der Aufsichtsbehérde. Die erforderlichen Angaben und Doku-
mentationen sind vorzuhalten und dem Auftraggeber auf Anforderung un-
verzuglich zuzuleiten.
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4.8

4.9
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Wird der Auftraggeber durch Aufsichtsbehorden oder andere Stellen ei-
ner Kontrolle unterzogen oder machen betroffene Personen ihm gegen-
Uber Rechte geltend, verpflichtet sich der Auftragnehmer den Auftragge-
ber im erforderlichen Umfang zu unterstitzen, soweit die Verarbeitung im
Auftrag betroffen ist.

Auskinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur
nach vorheriger Zustimmung durch den Auftraggeber erteilen. Direkt an
ihn gerichtete Anfragen wird er unverziglich an den Auftraggeber weiter-
leiten.

Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkun-
dige und zuverlassige Person als Beauftragten flr den Datenschutz. Es
ist sicherzustellen, dass fur den Beauftragten keine Interessenskonflikte
bestehen. In Zweifelsfallen kann sich der Auftraggeber direkt an den Da-
tenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftragge-
ber unverziiglich die Kontaktdaten des Datenschutzbeauftragten mit oder
begriindet, weshalb kein Beauftragter bestellt wurde. Anderungen in der
Person oder den innerbetrieblichen Aufgaben des Beauftragten teilt der
Auftragnehmer dem Auftraggeber unverziglich mit.

4.10 Die Auftragsverarbeitung erfolgt ausschlief3lich innerhalb der EU oder des

EWR.

5 Sicherheit der Verarbeitung

5.1

5.2

Die im Anhang 1 beschriebenen Datensicherheitsmaf3nahmen werden
als verbindlich festgelegt. Sie definieren das vom Auftragnehmer geschul-
dete Minimum. Die Beschreibung der Malinahmen muss so detailliert er-
folgen, dass fir einen sachkundigen Dritten allein aufgrund der Beschrei-
bung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum
sein soll. Ein Verweis auf Informationen, die dieser Vereinbarung oder ih-
ren Anlagen nicht unmittelbar entnommen werden kénnen, ist nicht zulas-
sig.

Die DatensicherheitsmalRnahmen kénnen der technischen und organisa-
torischen Weiterentwicklung entsprechend angepasst werden, solange
das hier vereinbarte Niveau nicht unterschritten wird. Zur Aufrechterhal-
tung der Informationssicherheit erforderliche Anderungen hat der Auftrag-
nehmer unverziglich umzusetzen. Anderungen sind dem Auftraggeber
unverziglich mitzuteilen. Wesentliche Anderungen sind zwischen den
Parteien zu vereinbaren.
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5.4

5.5

5.6

5.7

5.8
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Soweit die getroffenen SicherheitsmalRnahmen den Anforderungen des
Auftraggebers nicht oder nicht mehr geniigen, benachrichtigt der Auftrag-
nehmer den Auftraggeber unverziglich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten
von sonstigen Datenbestanden strikt getrennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht er-
stellt. Ausgenommen sind technisch notwendige, temporare Vervielfalti-
gungen, soweit eine Beeintrachtigung des hier vereinbarten Datenschutz-
niveaus ausgeschlossen ist.

Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger
schriftlicher Zustimmung des Auftraggebers im Einzelfall gestattet. Soweit
eine solche Verarbeitung erfolgt, ist vom Auftragnehmer sicherzustellen,
dass dabei ein diesem Vertrag entsprechendes Niveau an Datenschutz
und Datensicherheit aufrechterhalten wird und die in diesem Vertrag be-
stimmten Kontrollrechte des Auftraggebers uneingeschrankt auch in den
betroffenen Privatwohnungen ausgetbt werden kénnen. Die Verarbeitung
von Daten im Auftrag mit Privatgeraten ist unter keinen Umstanden ge-
Stattet.

Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fir den Auf-
traggeber genutzt werden, werden besonders gekennzeichnet und unter-
liegen der laufenden Verwaltung. Sie sind jederzeit angemessen aufzu-
bewahren und dirfen unbefugten Personen nicht zuganglich sein. Ein-
und Ausgange werden dokumentiert.

Der Auftragnehmer fuhrt den regelmé&Rigen Nachweis der Erflllung sei-
ner Pflichten, insbesondere der vollstandigen Umsetzung der vereinbar-
ten technischen und organisatorischen MalRnahmen sowie ihrer Wirksam-
keit. Der Nachweis ist dem Auftraggeber spatestens alle 12 Monate un-
aufgefordert und sonst jederzeit auf Anforderung zu Uberlassen. Der
Nachweis kann durch genehmigte Verhaltensregeln oder ein genehmig-
tes Zertifizierungsverfahren erbracht werden. Nachweise sind mindestens
bis zum Ablauf drei Kalenderjahren nach Beendigung der Auftragsverar-
beitung aufzubewahren und dem Auftraggeber jederzeit auf Verlangen
vorzulegen.

Seite 5von 13



TIMBERTOM

6 Regelungen zur Berichtigung, L6schung und Sperrung von

6.1

6.2

Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur
entsprechend der getroffenen vertraglichen Vereinbarung oder nach Wei-
sung des Auftraggebers berichtigen, I6schen oder sperren.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragneh-
mer jederzeit und auch tber die Beendigung dieses Vertrages hinaus
Folge leisten.

7 Unterauftragsverhaltnisse

7.1

7.2

7.3

7.4

7.5

7.6

1.7

Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustim-
mung des Auftraggebers im Einzelfall zugelassen.

Die Zustimmung ist nur moglich, wenn dem Subunternehmer vertraglich
mindestens Datenschutzpflichten auferlegt wurden, die den in diesem
Vertrag vereinbarten vergleichbar sind. Der Auftraggeber erhalt auf Ver-
langen Einsicht in die relevanten Vertrage zwischen Auftragnehmer und
Subunternehmer.

Die Rechte des Auftraggebers missen auch gegentuber dem Subunter-
nehmer wirksam ausgetbt werden kénnen. Insbesondere muss der Auf-
traggeber berechtigt sein, jederzeit in dem hier festgelegten Umfang Kon-
trollen auch bei Subunternehmern durchzufiihren oder durch Dritte durch-
fuhren zu lassen.

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers
sind eindeutig voneinander abzugrenzen.

Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zul&s-
sig.

Der Auftragnehmer wéhlt den Subunternehmer unter besonderer Beriick-
sichtigung der Eignung der vom Subunternehmer getroffenen techni-
schen und organisatorischen MalRnahmen sorgfaltig aus.

Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunter-
nehmer ist erst zulassig, wenn sich der Auftragnehmer dokumentiert da-
von uberzeugt hat, dass der Subunternehmer seine Verpflichtungen voll-
standig erfullt hat. Der Auftragnehmer hat dem Auftraggeber die Doku-
mentation unaufgefordert vorzulegen.
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7.9
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Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag
nicht ausschlie3lich aus dem Gebiet der EU oder des EWR erbringen, ist
nur bei Beachtung der in Kapitel 4 (10) und (11) dieses Vertrages ge-
nannten Bedingungen moglich. Sie ist insbesondere nur zulassig, soweit
und solange der Subunternehmer angemessene Datenschutzgarantien
bietet. Der Auftragnehmer teilt dem Auftraggeber mit, welche konkreten
Datenschutzgarantien der Subunternehmer bietet und wie ein Nachweis
hierliber zu erlangen ist. Soweit aktuell gultige Standardvertragsklauseln
auf Basis einer Entscheidung der EU-Kommission (z.B. gemall Kommis-
sionsentscheidung 2010/87/EU) oder Standarddatenschutzklauseln gem.
Art. 46 DSGVO als angemessene Garantien eingesetzt werden, bevoll-
machtigt der Auftraggeber den Auftragnehmer unter Befreiung vom Ver-
bot der Doppelvertretung gemaf 8§ 181 BGB, zur Vornahme aller hierftr
erforderlichen Handlungen sowie zur Abgabe und Entgegennahme von
Willenserklarungen gegeniber dem Subunternehmer. Ferner ist der Auf-
tragnehmer berechtigt, die Rechte und Befugnisse des Auftraggebers aus
dieser Vereinbarung gegentber dem Subunternehmer auszutben.

Der Auftragnehmer hat die Einhaltung der Pflichten des Subunterneh-
mers regelmallig, spatestens alle 12 Monate, angemessen zu Uberpru-
fen. Die Prufung und ihr Ergebnis sind so aussagekraftig zu dokumentie-
ren, dass sie flr einen fachkundigen Dritten nachvollziehbar sind. Die Do-
kumentation ist dem Auftraggeber unaufgefordert vorzulegen. Der Auf-
tragnehmer bewahrt die Dokumentation tber durchgefuhrte Prifungen
mindestens bis zum Ablauf des dritten Kalenderjahres nach Beendigung
der Auftragsverarbeitung auf und legt diese dem Auftraggeber auf Verlan-
gen jederzeit vor.

7.10 Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so

haftet hierflr der Auftragnehmer gegentiber dem Auftraggeber.

7.11 Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt be-

zeichneten Subunternehmer mit der Verarbeitung von personenbezoge-
nen Daten in dem dort genannten Umfang beschaftigt und durch den Auf-
traggeber genehmigt. Die hier niedergelegten sonstigen Pflichten des
Auftragnehmers gegentiber Subunternehmern bleiben unberihrt.
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7.12 Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leis-

tungen, die einen direkten Zusammenhang mit der Erbringung der Haupt-
leistung aufweisen. Nebenleistungen, wie beispielsweise Transport, War-
tung und Reinigung sowie die Inanspruchnahme von Telekommunikati-
onsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht
des Auftragnehmers, auch in diesen Fallen die Beachtung von Daten-
schutz und Datensicherheit sicherzustellen, bleibt unberdihrt.

8 Rechte und Pflichten des Auftraggebers

8.1

8.2

8.3

8.4

8.5

Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie
flr die Wahrung der Rechte von Betroffenen ist allein der Auftraggeber
verantwortlich.

Der Auftraggeber erteilt alle Auftréage, Teilauftrage oder Weisungen doku-
mentiert. In Eilfallen kdnnen Weisungen miundlich erteilt werden. Solche
Weisungen wird der Auftraggeber unverziiglich dokumentiert bestatigen.

Der Auftraggeber informiert den Auftragnehmer unverztglich, wenn er
Fehler oder Unregelmafigkeiten bei der Prifung der Auftragsergebnisse
feststellt.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften tiber den
Datenschutz und der vertraglichen Vereinbarungen beim Auftragnehmer
in angemessenem Umfang selbst oder durch Dritte, insbesondere durch
die Einholung von Ausklnften und die Einsichtnahme in die gespeicher-
ten Daten und die Datenverarbeitungsprogramme sowie sonstige Kontrol-
len vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist
vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermégli-
chen. Der Auftragnehmer ist verpflichtet, erforderliche Auskiinfte zu ertei-
len, Ablaufe zu demonstrieren und Nachweise zu fuhren, die zur Durch-
fuhrung einer Kontrolle erforderlich sind. Der Auftragnehmer ist berech-
tigt, Kontrollen durch Dritte zu verweigern, soweit diese mit ihm in einem
Wettbewerbsverhéltnis stehen oder ahnlich gewichtige Griinde vorliegen.
Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen sei-
nes Geschaftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu
dokumentierenden, dringlichen Griinden anders angezeigt, finden Kon-
trollen nach angemessener Vorankindigung und zu Geschéftszeiten des
Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt. Soweit der
Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten
Datenschutzpflichten wie unter Kapitel 5 (8) dieses Vertrages vorgesehen
erbringt, soll sich eine Kontrolle auf Stichproben beschranken.
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9 Mitteilungspflichten

9.1

9.11

9.1.2

9.1.3

9.14

9.2

9.3

9.4

Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes im
Auftrag verarbeiteter personenbezogener Daten unverziglich mit. Auch
begriindete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat
spatestens innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers
vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse zu
erfolgen. Sie muss mindestens folgende Angaben enthalten:
eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit mdglich mit Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen, der betroffenen Kategorien und der ungefahren
Zahl der betroffenen personenbezogenen Datensatze;
den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fur weitere Informationen;
eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;
eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen
Maflinahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten und gegebenenfalls Ma3hahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen
Ebenfalls unverzuglich mitzuteilen sind erhebliche Stérungen bei der Auf-
tragserledigung sowie Versttl3e des Auftragnehmers oder der bei ihm be-
schéaftigten Personen gegen datenschutzrechtliche Bestimmungen oder
die in diesem Vertrag getroffenen Festlegungen.
Der Auftragnehmer informiert den Auftraggeber unverztglich von Kontrol-
len oder MalRhahmen von Aufsichtsbehdrden oder anderen Dritten, so-
weit diese Bezlige zur Auftragsverarbeitung aufweisen.
Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten
nach Art. 33 und 34 Datenschutz-Grundverordnung im erforderlichen Um-
fang zu unterstitzen.

10 Weisungen

10.1

10.2

10.3

Der Auftraggeber behélt sich hinsichtlich der Verarbeitung im Auftrag ein
umfassendes Weisungsrecht vor.

Auftraggeber und Auftragnehmer benennen die zur Erteilung und An-
nahme von Weisungen ausschlie3lich befugten Personen in Anlage 3.
Bei einem Wechsel oder einer langerfristigen Verhinderung der benann-
ten Personen sind der anderen Partei Nachfolger bzw. Vertreter unver-
zuglich mitzuteilen.

Seite 9 von 13



TIMBERTOM

10.4 Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerk-
sam machen, wenn eine vom Auftraggeber erteilte Weisung seiner Mei-
nung nach gegen gesetzliche Vorschriften versté3t. Der Auftragnehmer
ist berechtigt, die Durchflihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber be-
statigt oder geandert wird.

10.5 Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu
dokumentieren.

11 Beendigung des Auftrags

11.1 Befinden sich bei Beendigung des Auftragsverhaltnisses im Auftrag ver-
arbeitete Daten oder Kopien derselben noch in der Verfiigungsgewalt des
Auftragnehmers, hat dieser des nach Wahl des Auftraggebers die Daten
entweder zu vernichten oder an den Auftraggeber zu Gibergeben. Die
Wahl hat der Auftraggeber innerhalb von 2 Wochen nach entsprechender
Aufforderung durch den Auftragnehmer zu treffen. Die Vernichtung hat so
zu erfolgen, dass eine Wiederherstellung auch von Restinformationen mit
vertretbarem Aufwand nicht mehr moglich ist. Eine physische Vernich-
tung erfolgt gemafr DIN 66399. Hierbei gilt mindestens Schutzklasse 2.

11.2 Der Auftragnehmer ist verpflichtet, die unverzigliche Vernichtung bzw.
Ruckgabe auch bei Subunternehmern herbeizufihren.

11.3 Der Auftragnehmer hat den Nachweis der ordnungsgemafen Vernich-
tung zu fihren und dem Auftraggeber unverztglich vorzulegen.

11.4 Dokumentationen, die dem Nachweis der ordnungsgemalf3en Datenverar-
beitung dienen, sind durch den Auftragnehmer mindestens bis zum Ab-
lauf des dritten Kalenderjahres nach Vertragsende hinaus aufzubewah-
ren. Er kann sie zu seiner Entlastung dem Auftraggeber tGbergeben.

12 Vergutung
Die Vergitung des Auftragnehmers ist abschlieRend im Hauptvertrag geregelt. Eine geson-
derte Vergutung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.
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13 Haftung

13.1 Fiur den Ersatz von Schaden, die eine Person wegen einer unzulassigen
oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnis-
ses erleidet, haften Auftraggeber und Auftragnehmer als Gesamtschuld-
ner.

13.2 Der Auftragnehmer tragt die Beweislast daftir, dass ein Schaden nicht
Folge eines von ihm zu vertretenden Umstandes ist, soweit die relevan-
ten Daten von ihm unter dieser Vereinbarung verarbeitet wurden. So-
lange dieser Beweis nicht erbracht wurde, stellt der Auftragnehmer den
Auftraggeber auf erste Anforderung von allen Ansprichen frei, die im Zu-
sammenhang mit der Auftragsverarbeitung gegen den Auftraggeber erho-
ben werden. Unter diesen Voraussetzungen ersetzt der Auftragnehmer
dem Auftraggeber ebenfalls samtliche entstandenen Kosten der Rechts-
verteidigung.

13.3 Der Auftragnehmer haftet dem Auftraggeber fir Schéaden, die der Auf-
tragnehmer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiih-
rung Beauftragten oder die von ihm eingesetzten Subdienstleister im Zu-
sammenhang mit der Erbringung der beauftragten vertraglichen Leistung
schuldhaft verursachen.

13.4 Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte
Umsetzung der beauftragten Dienstleistung oder einer vom Auftraggeber
erteilten Weisung entstanden ist.

14 Vertragsstrafe

14.1 Der Auftragnehmer verwirkt bei schuldhaften Verstol3en gegen seine
Pflichten aus diesem Vertrag eine dem Verstol3 angemessene Vertrags-
strafe. Die Vertragsstrafe wird insbesondere bei Mangeln in der Umset-
zung der vereinbarten technischen und organisatorischen Mal3hahmen
verwirkt. Bei dauerhaften Verstof3en gilt jeder Kalendermonat, in dem der
Verstol3 ganz oder teilweise vorliegt, als Einzelfall. Die Einrede des Fort-
setzungszusammenhangs ist ausgeschlossen.

14.2 Die Hohe der Vertragsstrafe bestimmt der Auftraggeber nach billigem Er-
messen. Entspricht sie nicht der Billigkeit, so wird die Bestimmung durch
Urteil getroffen.

14.3 Die Vertragsstrafe wird mit Erklarung ihrer Hohe gegentiber dem Auftrag-
nehmer fallig.

14.4 Die Vertragsstrafe hat keinen Einfluss auf andere Anspriiche des Auftrag-
gebers.
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15 Sonderktndigungsrecht

15.1 Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jeder-
zeit ohne Einhaltung einer Frist kiindigen (,auRerordentliche Kindigung®),
wenn ein schwerwiegender Verstol3 des Auftragnehmers gegen Daten-
schutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt,
der Auftragnehmer eine rechtmafige Weisung des Auftraggebers nicht
ausfihren kann oder will oder der Auftragnehmer Kontrollrechte des Auf-
traggebers vertragswidrig verweigert.

15.2 Ein schwerwiegender Verstol3 liegt insbesondere vor, wenn der Auftrag-
nehmer die in dieser Vereinbarung bestimmten Pflichten, insbesondere
die vereinbarten technischen und organisatorischen MalRnahmen in er-
heblichem Mal3e nicht erflllt oder nicht erfillt hat.

15.3 Bei unerheblichen Verst6lien setzt der Auftraggeber dem Auftragnehmer
eine angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig,
so ist der Auftraggeber zur auf3erordentlichen Kindigung wie in diesem
Abschnitt beschrieben berechtigt.

15.4 Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die
diesem durch die verfrihte Beendigung des Hauptvertrages oder dieses
Vertrages in Folge einer aul3erordentlichen Kindigung durch den Aufrag-
geber entstehen.

16 Sonstiges

16.1 Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnis-
ses erlangten Kenntnisse von Geschéaftsgeheimnissen und Datensicher-
heitsmalRnahmen der jeweils anderen Partei auch tber die Beendigung
des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Infor-
mation der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen
Freigabe durch die andere Partei als vertraulich zu behandeln.

16.2 Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MalRnah-
men Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insol-
venz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu ver-
standigen.

16.3 Fur Nebenabreden ist die Schrifttorm und die ausdrtckliche Bezugnahme
auf diese Vereinbarung erforderlich.

16.4 Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsicht-
lich der im Auftrag verarbeiteten Daten und der zugehérigen Datentrager
ausgeschlossen.
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16.5 Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beruhrt
dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.
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